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ZAPYTANIE OFERTOWE

Szanowni Panstwo!

Oddziat Terenowy Instytutu zwraca si¢ z prosba o =zainteresowanie naszym zamdOwieniem
i przygotowanie oferty cenowej na wykonanie zadania pn.: , Audyt Bezpieczenstwa, zgodnie
z zarzgdzeniem Nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 roku
w sprawie finansowania dziatan w celu podniesienia poziomu bezpieczenstwa systemow teleinformatycznych
$wiadczeniodawcow”.

Niniejsze zaméwienie wylgczone jest z obowigzku stosowania ustawy Pzp, poniewaz jego wartos$¢
szacunkowa nie przekracza kwoty okreslonej w art. 2 ust. 1 pkt 1 ustawy Pzp. Prowadzone jest zgodnie
z regutami wynikajacymi z przepisOw ustawy o finansach publicznych, w tym w szczegdlnosci przepisu art. 44
tej ustawy — tj. w sposob celowy i oszczedny, z zachowaniem zasady uzyskiwania najlepszych efektow
z danych nakladow oraz w sposob umozliwiajacy terminowg realizacj¢ zadania. Zamdwienie musi zostac
udzielone Oferentowi spetiajacemu wszystkie warunki zamowienia, szczegétowo opisane w niniejszym
zapytaniu ofertowym.

I. OPIS PRZEDMIOTU ZAMOWIENIA
Przeprowadzenie Audytu Bezpieczenstwa, zgodnie z zarzadzeniem Nr 68/2022/BBIICD Prezesa Narodowego
Funduszu Zdrowia z dnia 20 maja 2022 roku w sprawie finansowania dziatan w celu podniesienia poziomu
bezpieczenstwa systeméw teleinformatycznych swiadczeniodawcow.
Audyt bezpieczenstwa nalezy przeprowadzi¢ w Instytucie Gruzlicy i Chorob Pluc Oddziat Terenowy
w Rabce-Zdroju. Zamawiajacy informuje, ze audytem objete beda:

1) stacje robocze (komputery) — 145

2) terminale komputerowe — 40

3) urzadzenia mobilne (laptopy) — 13

4) serwery fizyczne — 10

5) serwery wirtualne — 24

6) tablety medyczne (android) — 13
Zamawiajacy informuje réwniez iz z systemow komputerowych korzysta obecnie okoto 250 pracownikow
Instytutu.
Zamawiajacy wymaga przeprowadzenia tzw. audytu zerowego, ktory pomoze w zweryfikowaniu potrzeb, jak
i audytu koncowego po przeprowadzonym wdrozeniu w ramach projektu.

II. WARUNKI UDZIALU W POSTEPOWANIU

O udzielenie zamoéwienia mogg ubiegac si¢ Oferenci, ktorzy spetniajg ponizsze warunki:

1. Wykonawca musi posiada¢ doswiadczenie w wykonywaniu prac tozsamych z przedmiotem zamowienia.

2. Audyt bezpieczenstwa moze by¢ przeprowadzony przez:

1) jednostke oceniajacg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 1. 0
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie wlasciwym do
podejmowanych ocen bezpieczenstwa systemow informacyjnych;

2) co najmniej dwoch audytorow posiadajacych:

a) certyfikaty okre§lone w ponizszym wykazie certyfikatow uprawiajacych do przeprowadzenia audytu
lub

b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych, lub

¢) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych
i legitymujgcych si¢ dyplomem ukonczenia studiow podyplomowych w zakresie audytu
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bezpieczenstwa systemow informacyjnych, wydanym przez jednostke organizacyjng, ktéra w dniu
wydania dyplomu byla uprawniona, zgodnie z odr¢bnymi przepisami, do nadawania stopnia
naukowego doktora nauk ekonomicznych, technicznych lub prawnych.

3) Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:

a) Certified Internal Auditor (CIA),

b) Certified Information System Auditor (CISA),

c) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug normy
PN-EN ISO/IEC 27001 wydany przez jednostk¢ oceniajagcg zgodno$¢, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku,
w zakresie certyfikacji osob,

d) Certyfikat audytora wiodgcego systemu zarzadzania cigglo$cig dziatania PN-EN ISO 22301 wydany
przez jednostke oceniajacg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodno$ci i nadzoru rynku, w zakresie certyfikacji osob,

e) Certified Information Security Manager (CISM),

f) Certified in Risk and Information Systems Control (CRISC),

g) Certified in the Governance of Enterprise IT (CGEIT),

h) Certified Information Systems Security Professional (CISSP),

1)  Systems Security Certified Practitioner (SSCP),

j)  Certified Reliability Professional,

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

III. DODATKOWE WYMAGANIA
O zamoéwienie mogg ubiegaé si¢ wykonawcy, ktorzy:
1. Sa zdolni do wykonania przedmiotu zamdowienia i spetniaja warunki w zakresie:
a) posiadania kompetencji/uprawnien do prowadzenia dzialalnosci zawodowej, o ile wynika to
z odrebnych przepiséw — ztozg w tym zakresie oswiadczenie na formularzu ofertowym;
b) sytuacji finansowej umozliwiajacej realizacje¢ przedmiotu zamodwienia — zlozg w tym zakresie
o$wiadczenie na formularzu ofertowym;
¢) posiadania potencjatu technicznego i osobowego niezbednego do wykonania przedmiotu zamdowienia
— zlozg w tym zakresie o§wiadczenie na formularzu ofertowym,;
2. Posiadajg aktualng polise OC w zakresie prowadzonej dziatalnosci na kwot¢ min. 1 000 000 zt dot.
wykonywania audytow i ustugi doradczej w zakresie cyberbezpieczenstwa.
3. Legitymujg si¢ certyfikatem wdrozonej normy ISO 27001.
4. Zamawiajacy wymaga realizacji uslug w formie stacjonarnej.

IV. DOKUMENTY, KTORE NALEZY DOLACZYC DO OFERTY:

1. Aktualng polisg¢ OC w zakresie prowadzonej dziatalno$ci na kwotg min. 1 000 000 zt dot. wykonywania
audytow i ushugi doradczej w zakresie cyberbezpieczenstwa dla operatora ustugi kluczowe;.

2. Certyfikat wdrozonej normy ISO 27001.

V. TERMIN WYKONANIA ZAMOWIENIA
Przedmiot zamowienia musi zosta¢ wykonany do 4 grudnia 2022 roku.

VI. KRYTERIUM OCENY OFERT
1. Zamawiajacy bedzie oceniat oferty wedtug kryterium ceny: CENA — 100%, wg. wzoru:
CENA = (Cmin/Cof) * 100 * waga, gdzie:
- Cmin - najnizsza cena sposrod ofert podlegajacych ocenie
- Cof - cena badanej oferty
2. Zamawiajacy dokona wyboru oferty z najnizsza cena, ktora bedzie spelniata wszystkie wymagania opisane
w Zapytaniu Ofertowym.

VII. OPIS SPOSOBU PRZYGOTOWYWANIA OFERTY
1. Osoby uprawnione do porozumiewania si¢ z Oferentami:

e w kwestiach merytorycznych: dr n. tech. Wojciech Latawiec tel. 18/2676060 wew. 451;

e w kwestiach formalno-prawnych: mgr Ewa Maczuga-Kokoszka, tel. 18/2676060 wew. 244,
2. Oferent moze zlozy¢ tylko jedna ofertg.
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3. Oferta i ewentualne zalaczniki powinny by¢ podpisane przez Oferenta, jego pelnomocnika lub osobe
upowazniong do podpisywania oferty.

4. Oferent zobowigzany jest sktada¢ wszystkie dokumenty (oferty oraz o$wiadczenia) pod rygorem
niewaznosci w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym Iub
podpisem osobistym lub podpisem kwalifikowanym.

VIII. MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT

1. Ofert¢ mozna zlozy¢:

e przez platforme zakupowa Marketplanet e-Zamawiajacy:

https://igrabka.ezamawiajacy.pl/servlet/HomeServlet, do godz. 9.30 w dniu 3.10.2022 r.

2. Zamawiajacy dokona wyboru oferty w dniu 3.10.2022 r. o godz. 10.00, w siedzibie Zamawiajacego,
pokdj nr 111.

IX. OCHRONA DANYCH OSOBOWYCH

1. Zamawiajagcy wypetniajac obowigzku wynikajagce z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
7 04.05.2016, str. 1), dalej ,,RODO”, informuje, Ze:

1) administratorem Pani/Pana danych osobowych jest Instytut Gruzlicy i Choréb Ptuc Oddziat Terenowy im.
Jana i Ireny Rudnikow w Rabce-Zdroju Instytut Badawczy, 34-700 Rabka-Zdrdj, ul. Prof. Jana Rudnika
3B, tel. 18 2676060, fax 182676069;

2) inspektorem ochrony danych osobowych w Instytucie Gruzlicy i Chorob Pluc Oddzial Terenowy
w Rabce-Zdroju jest Pan mgr Jan Smieszek, z ktorym mozna si¢ skontaktowaé poprzez: email:
jsmieszek@igrabka.edu.pl, tel. 182676060 wew. 482;

3) Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z niniejszym postgpowaniem o udzielenie zamdwienia publicznego. W przypadku udzielenia zamdwienia
na podstawie art. 6 ust. 1 lit. b RODO tzn. przetwarzanie jest niezbedne do wykonania umowy, ktorej
bedzie Pani/Pan strong lub do podjecia dziatan przed zawarciem umowy,

4) odbiorcami Pani/Pana danych osobowych be¢dg osoby lub podmioty, ktorym udostgpniona zostanie
dokumentacja postegpowania w oparciu o ustawe z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych
(Dz.U. z 2021 r. poz. 1129 z pézn. zm.), dalej ,,ustawa Pzp”, ustawe z dnia 6 wrzesnia 2001 1. o dostepie
do informacji publicznej (Dz.U. z 2020 r. poz. 2176) oraz podmioty upowaznione na podstawie przepisow
prawa, a takze podmioty upowaznione przez Administratora danych,

5) Pani/Pana dane osobowe beda przetwarzane przez:

a) okres 4 lat od dnia zakonczenia postgpowania o udzielenie zamowienia zgodnie z art. 78 ust. 1 ustawy
Pzp, a nastepnie przez okres wynikajacy z obowigzku archiwizacyjnego,

b) caly czas, przez ktory umowa bedzie wykonywana, a takze pdzniej tj. do czasu uplywu terminu
przedawnienia ewentualnych roszczen wynikajacych z umowy i w zwigzku z realizacja obowigzku
archiwizacyjnego — w przypadku udzielenia Pani/Panu zaméwienia,

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postgpowaniu
o0 udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy
Pzp,

7) w przypadku udzielenia Pani/Panu zamowienia podanie przez Panig/Pana danych jest dobrowolne, lecz
konieczne do zawarcia i wykonania umowy,

8) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO,

9) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych,

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych, przy czym
skorzystanie z prawa do sprostowania lub uzupelienia nie moze skutkowaé¢ zmiang wyniku
postepowania o udzielenie zamdOwienia publicznego ani zmiang postanowien umowy w zakresie
niezgodnym z ustawa Pzp oraz nie moze narusza¢ integralnosci protokotu oraz jego zalgcznikow.

¢) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO, przy czym prawo do
ograniczenia przetwarzania nic ma zastosowania w odniesieniu do przechowywania, w celu
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zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej
lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego, a takze nie ogranicza przetwarzania danych osobowych do czasu zakonczenia
postgpowania o udzielenie zamowienia.

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO,

10) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO - prawo do usunigcia danych osobowych,

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

¢) na podstawie art. 21 RODO - prawo sprzeciwu, wobec przetwarzania danych osobowych, w przypadku,
gdy podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

2. Wykonawca sktadajac Oferte o$wiadcza, ze spelnia obowigzki w zakresie ochrony danych osobowych
(RODO), tj.:

1) oswiadcza, ze przekazuje dane osobowe dotyczace wylacznie Wykonawcy lub zachodzi wylaczenie
stosowania obowigzku informacyjnego przez Zamawiajgcego stosownie do art. 13 ust. 3 lub art. 14 ust. 5
RODO;

2) oswiadcza, ze wypemit obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec 0s6b
fizycznych od ktorych dane osobowe bezposrednio lub posrednio pozyskal w celu ubiegania si¢
o0 udzielenie zamowienia publicznego w niniejszym post¢powaniu i przekazatl Zamawiajagcemu;

3) oswiadcza, ze wyraza zgode na przetwarzanie wszelkich danych osobowych zawartych w Ofercie
i w dokumentach sktadanych w postepowaniu o udzielenie zamowienia publicznego.

Z powazaniem

mgr Maria Dunaj
Dyrektor Oddziatu Terenowego
Instytutu Gruzlicy i Choréb Pluc w Rabce-Zdroju
/dokument podpisany elektronicznie/

W zatgczeniu:
e Wzor oferty;
e Oswiadczenie Wykonawcy dotyczace przestanek wykluczenia na podstawie art. 7 ust. 1 ustawy z dnia
13 kwietnia 2022 r. — o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r. poz. 835);
e  Wzbér umowy;
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